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1. Introduction

Ce document technique détaille les étapes d'installation, de configuration, de
paramétrage et de test des roles déployés via Windows 2019 Server pour le
projet de planification de réles liés a des services d'infrastructure. Les
procédures présentées sont conformes aux besoins de la Mairie des Abymes,
tels que décrits dans le cahier des charges.

2. Contexte Professionnel

La Mairie des Abymes souhaite bénéficier des avantages qu'offrent un service
d'annuaire et un controleur de domaine pour la centralisation de la gestion des
comptes utilisateurs, des ressources, des droits d'acces, le déploiement
d'applications a distance, la centralisation du stockage des données et la
sécurisation du réseau. Le projet implique la gestion de 450 postes répartis
dans différents services.

3. Etape 0 : Installation de Windows 2019 Server

1. Installer le systeme d'exploitation Windows 2019 Server R2 Datacenter
avec interface graphique.

2. Utiliser le mot de passe administrateur " @admin&2324@".

4. Etape 1 : Planification du Service d'Annuaire Active Directory et du
Controleur de Domaine

1. Configurer l'interface réseau avec une adresse IP, une passerelle et un
serveur DNS appropriés.



Général
Les paramétres IP peuvent étre déterminés automatiqguement si votre

réseau le permet. Sinon, vous devez demander les paramétres IP
appropriés & votre administrateur réseau.

(") Obtenir une adresse IP automatiquement
(®) Utiliser I'adresse IP suivante :

Adresse TP : [192.168. 7 . 2 |

Masgue de sous-réseal : | 255,255,255 . O |

Passerelle par défaut : | . . . |

Obtenir les adresses des serveurs DNS automatiguement

(@) Utiliser |'adresse de serveur DNS suivante :

Serveur DNS préféré : [192.168. 7 . 2 |

Serveur DNS auxiliaire : | . . . |

[] valider les paramétres en quittant AR

oK Annuler

2. Modifier le nom du serveur en "srvad" avec la description "contréleur de
domaine".

- (?)l P Geer  ouis  Afficher  Aide

i PROPRIETES

Tableau de bord Pour WIN-VGIRFEQCHIG TACHES

Serveur local L -
; Derniéres mises 3 jour installées

Tous les serveur | Madification du nom ou du domaine de l'ordinateur % hance

| ]

B8 Senvices de fichi Demi
Le nom de cet andinateur a été modffié. Vous devez redémamer
cet ordinateur pour que la modffication de nom prenne effet
avant de pouvoir modifier son appartenance au domaine.

Mom de l'ordinateur :

‘swad\ | 5" ou

wvotre

é renforcée d'Internet Explorer|

Mom complet de I'ordinateur

[tible IPv6 D de produit (Product ID)
srvad
Auttres
Membre d'un dfer.
Datacenter
Domaine
Groupe de travai :
WORKGROUP
OK Annuler
TACHES =
1. Les modffications prendront effet lorsque |'ordinateur aura redémamé:
~
0K Annuler Appliquer -
Nomduseveur  ID  Gravité Source Journal  Date et heure
WIN-VGIRFEQCHIG 8198  Erreur Microsoft-Windows-Security-SPP Application  25/10/2023 20:20:21
WIN-VGIRFEQCHIG 8198  Erreur Microsoft-Windows-Security-5PP Application 25/10/2023 20:18:08
WIN-VGIRFEQCHIG 41 Critique Microsoft-Windows-Kernel-Power Systéme 25/10/2023 19:56:02

3. Ajouter le role "Service de domaine Active Directory"” via le gestionnaire
serveur.



Gestionnaire de serveur * Tableau de bord Gérer  Outils  Afficher  Aide

Tableau de bord BIENVENUE DANS GESTIONNAIRE DE SERVEUR

Boseneuroal | —

l5 Tous les serveurs | [ Asistant Ajout de réles et de fonctionnalités - O %

WE Services de fichiers
SERVEUR DE DESTINATION

Sélectionner des rdles de serveurs nr

Sélectionnez un ou plusieurs roles 3 installer sur le serveur sélectionné.

Roles Description

[ Accés a distance Les services de stratégie et d'accés

[] Attestation dintégrité de Iappareil réseau fournissent un serveur NPS
[] Contréleur de réseau (Network Policy Server) qui

[ Hyper-v contribue 3 garantir I sécurité de
votre réseau. per

[ serveur de télécopie
[ Serveur DHCP [
[ Serveur DNS
[] Serveur Web (IIS)
Service Guardian hdte
Services AD DS
Services AD LDS (Active Directory Lightweight Dire
Services AD RMS (Active Directory Rights Managei
[] Services Bureau & distance
[] Services d'activation en volume
[[] Services d'impression et de numérisation de docur
[[] Services de certificats Active Directory
[1 Services de déploiement Windows
[] Services de fédération Active Directory (AD FS)
I [M] Services de fichiers et de stockage (1 sur 12 install

Installer

4. Promouvoir le serveur en contrbéleur de domaine pour le domaine "ville-
abymes.fr".

| I'A Gérer  Outils  Afficher  Aide

L

i SERVEURS .
Tableau de bord Tous les serveurs | 1 au total TACHES ¥
B Serveurlocal | [ Détails de la tiche Tous les serveurs - o x

BE Tous les serveu

Détails et notifications de la tache Tous les serveurs

BE Services de fich Toutes les t; s | 1 au total

Statut Nom de la téche Message Action

A Configuration post-déploieme... Non dé... Configuration requise pour : Services AD DS & S... Promouvoir ce serveur en contr...

Statut  Notification Date et heure

Des étapes supplémentaires sont requises pour faire de cet ordinateur un contréleur de domaine. 26/10/2023 1339:41

5. Créer une nouvelle forét avec le domaine "ville-abymes.fr".



Gérer QOutils ~ Afficher  Aide

§=R SERVEURS
Tableau de bord | Tous les serveurs | 1 au total
- m}
- m} x

Serveur local

Assistant Configuration des services de demaine Active Directory

B ] = 5 ‘ . SERVEUR CIBLE
W& senicesdeficht | Configuration de déploiement srvad

Sélectionner 'opération de déploiement

_) Ajouter un contréleur de domaine 3 un domaine existant

Ajouter un nouveau domaine 3 une forét existante

Ajouter une nouvelle forét

Spécifiez les informations de domaine pour cette opération

MNom de domaine racine : ville-abymes.fr

En savoir plus sur les configurations de déploiement

—

- (@| FA Gérer  Outils  Afficher  Aide

SERVEURS
Tous les serveurs | 1 au total TACHES *

B Serveur local (=] eT _ O
Tous les serveur [ Assistant Configuration des services de domaine Active Directory — m] x

= R L . Lo . SERVEUR CIBLE

i Services de fichi Options du contréleur de domaine e

Sélectionner le niveau fanctionnel de la nouvelle forét et du domaine racine

Niveau fonctionnel de la forét : Windows Server 2016 -

Niveau fonctionnel du domaine : Windows Server 2016 -

Spécifier les fonctionnalités de contréleur de domaine
Exami

Serveur DNS (Domain Name System)
 Catalogue global (56)
Contréleur de domaine en lecture seule (RODC)

Taper le mot de passe du mode de restauration des services d'annuaire (DSRM)

Mot de passe : [—

Confirmer le mot de passe : ssssssssssss

En savaoir plus sur les options pour le contréleur de domaine

5. Etape 2 : Planification du Service DNS

1. Installer le role et la fonctionnalité DNS.



2. Configurer le service DNS via le gestionnaire DNS, en créant des zones de
recherche directe et inversée.

3. Ajouter les enregistrements d'hote et de pointeur pour le serveur "srvad".

& Gestionnaire de serveur

3 S = ) _
@ ¥ Gestionnaire de serveur * DNS -@ | F o ocoer  ouic aficher nide

_ @ SERVEURS _
IE8 Tableau de bord T Tous les serveurs | 1 au total TACHES ¥

B Serveur local

- @~ .
BE Tous les serveurs

Nom du serveur  Adresse IPvd  Facilité de gestion Derniére mise & jour Activation de Windows

Jances non démarré  26/10/2023 14:10:52 Non activé

Ajouter des réles et fonctionnalités

B§ Services de fichiers et d... b

Arréter le serveur local

Gestion de I'ordinateur

Connexion Bureau & distance

Windows PowerShell

Configurer I'association de cartes réseau
Gestionnaire DNS

Gérer en tant que..

EVENE

Démarrer les compteurs de performances

jloscles TACHES ¥
Actualiser
Copier v
v
Nom du serveur 1D Gravité Source Journal Date et heure
SRVAD 4013 Avertissement Microsoft-Windows-DNS-Server-Service  DNS Server  26/10/2023 14:02:53

6. Etape 3 : Planification du Service DHCP

1. Ajouter les roles et fonctionnalités DHCP et configurer le service DHCP.



Assistant Ajout de réles et de fonctionnalités

Sélectionner des réles de serveurs

Rales

[l ACces & distanc

[] Attestation d'intégrité de I'appareil
[[] Contréleur de réseau

[ Hyper-v

[] Serveur de télécopis
r« Serveur DHCP (Install
¥ Serveur (Installe]
[ Serveur Web (115)
[ Service Guardian hate
/| Services AD DS (Installé)
[[1 Services AD LDS (Active Directory Lightweight Dire
[[] Services AD RMS (Active Directory Rights Manage!
[] Services Bureau & distance
[] Services d'activation en volume
[] Services d'impression et de numérisation de docur
[] Services de certificats Active Directory
[[] Services de déploiement Windows
[ Services de fédération Active Directory (AD FS)
[W] Services de fichiers et de stackaae (2 sur 12 install

SERVEUR DE DESTINATION
sevad ville-abymes fr

Sélectionnez un ou plusieurs réles 3 installer sur le serveur sélectionné.

Description

L'accés & distance fournit une
connectivité transparente via
DirectAccess, les réseaux VPN e
le proxy d'application Web
DirectAccess fournit une
expérience de connectivité
permanente et gérée en continu.
Le service d'accés 3 distance
(RAS) fournit des servicas VPN

classiques, notamment une
connectivité de site & site (filiale
ou nuage). Le proxy d'application
Web permet |a publication de
certaines applications HTTP et
HTTPS spécifiques de votre
réseau d'entreprise & destination
d'appareils clients situés hors du
réseau d'entreprise. Le routage
fournit des fonctionnalités de

routage classigues, notamment l2
traductinn

Aardraccas récaa

Qutils

Afficher  Aide

TACHES ¥

Autre

tion de Wi

TACHES ¥

Assistant Nouvelle étendue

B Serve

BE Tous

& DNS
ii Servi

v

Plage d adresses IP

Vous définissez la plage d'adresses en identifiant un jeu d'adresses IP consécutives.

s

Paramétres de configuration pour serveur DHCP

Entrez la plage d'adresses que I'étendue peut distribuer.

Adresse IP de
début

Adresse IP de fin :

192 168, 7 .10

192 168, 7 .20

Paramétres de configuration qui se propagent au client DHCP

Langueur :

Masque de
SOUSTESEal |

2]
255 255 255

<Pt

Annuler

TACHES ~

Nom du serveur  ID

Source

o

Journal  Date et heure

Demiére mise & jour

Autres.., X

Activation de Windows

TACHES *




Assistant Nouvelle étendue

Nom de domaine et serveurs DNS =T
DMS (Domain Mame System) mappe et traduit les noms de domaines tilizés par les

clients surle réseau TACHES ~
Autres... X
Vous pouvez spécifier le domaine parent & utiliser par les ordinateurs clients surle réseau pour la ”
résolution de noms DNS. - -

Domaine parent :  |vile-abymes fr b

Derniére mise a jour Activation de Windows

Pour configurer les clients d'étendue pour qu'ils utilisent les serveurs DNS surle réseau, entrez
les adresses IP pour ces serveurs.

Nom du serveur : Adresse IP

|srvad |

Résoudre 192.168.7.2

e

TACHES ~
< Précédent Suivart > Annuler

o — T

A
A
<

Nom du serveur 1D Gravité Source  Journal Date et heure

Assistant Mouvelle étendue

Routeur (passerelle par défaut) -
Vous pouvez spécfiier les routeurs, ou les passerelles par défaut, qui doivent étre TicHES -
distibués par cette étendue.
Autres... x
- 2 o —
HE Tous v g Pour sjouter une adresse IP pour gu'un routeur soit utilisé par les clients, o
ADD J entrez |'adresse ci-dessous. - -

- Adresse IP : L
18 DHCr ,|7 Derniére mise & jour Activation de Windows
& DNS

L s |
- 192.168.7.1 £ : Non activé
BE Servi

[ |

[osrie |

TACHES ~

< Précédent Suivant > Annuler

o -~ = s ~

Mom du serveur  ID Gravité Source  Journal Date et heure




Assistant Nouvelle étendue

Durée du bail —
La durée du bal spécifie la durée pendant laguelle un client peut utiliser une adresse

IP de cette étendue.

TACHES

Autres.., X

La durée du bail doit théoriquement étre égale au temps maoyen durant lequel
|'ordinateur est connecté au méme réseau physique. Pour les réseaux mobiles
constitués essentiellement par des ordinateurs portables ou des clients d'accés &
distance, des durées de bail plus courtes peuvent étre utiles.

De la méme maniére, pour les réseaux stables qui sont constitués principalement
d'ordinateurs de bureau ayant des emplacements fixes, des durées de bail plus longues
sont plus appropriées.

Définissez la durée des baux d'étendue lorsquils sont distibués par ce serveur.
Limitée 3 -

Jours : Heures :  Minutes :

b [ [

TACHES ~
< Précédent Annuler

o — =

MNom du serveur 1D Gravité Source  Journal Date et heure

) o o | r Gérer Qutils  Afficher  Aide
Assistant Nouvelle étendue A

Nom de |'étendue =
Wous devez foumir un nom pour identifier |'étendue. Vous avez aussi la possibilite de

foumir une description TACHES ¥
Autres... X
Tapez un nom et une description pour cette étendue. Ces informations vous pemettront "
d'identifier rapidement |a maniére dont cette étendue est utilisée dans le réseau -~
L3
Mom : |Réseau mairie] Derniére mise & jour

Description : | fémarré 02/11/2023 10= Non activé

TACHES ~

< Précédent Annuler

o — 7

e

Nom du serveur 1D Gravité Source  Journal Date et heure




7. I§tape 4 : Création des Comptes Utilisateur, des Groupes et des Unités
d'Organisation

1. Créer des comptes utilisateurs pour les membres de la Mairie des Abymes.

i

@ ¥ Gestionnaire de serveur * AD DS -@ | P oGeer  outis affcher Aide

Créer Utilisateur : Jean Dupont TAches v | [secions v |
I Compte Compte D@
Organisation _ .
Prénom - Jean Date d'expiration ducon @) Jamais
Membre de Initiales des autres prén... (L Fin
Paramétres de mot de passe Nom : Dupont .
. Nom complet : Jean Dupont O_pt\ons de mot de passe : x
Profil i R . () Changer le mot de passe 3 la prochaine session
Quverture de session U... jdupont @ | ville-abymesfr  ~ — .
Siratégie (@) Autres options de mot de passe
9 Quverture de session Sa... ville-abymes W jdupont [] Une carte & puce ou Microsoft Passport est requis pour ouvri...
Silo Le mot de passe n'expire jamais.
Mot de passe: T =T
- [ Lutilisateur peut changer de mot de passe.
Confirmation : Options de chiffrement : b
Créerdans: CN= =ville- =fr Medifier..
CN=Users,DC=ville-abymes,DC=fr Modifier Autres options : 4
Protéger contre la suppression accidentelle
Heures d'ouverture de session.. Se connecter a...
Organisation LI
Nom complet : Jean Dupont Fonction : Maire
Bureau : Service : Direction| :|
Adresse de messagerie : Société :
Page Web: Responsable : Effacer|
Autres pages Web..  Collaborateurs : |
) Informations supplémenta... Anmi
SRVAD 2886 Avertissement Microsoft-Windows-ActiveDirectory_DomainService  Directory Service 02/11/20

2. Créer des groupes et des unités d'organisation pour organiser les utilisateurs.

8. Etape 5 : Intégration de Postes de Travail au Domaine

1. Intégrer les postes de travail "poste0" et "postel" au domaine "ville-
abymes.fr".



- Paramétres

ﬂ L Tapez ici pour effectuer une recherche

h Invite de commandes - nslockup

Configu

ion IP de Windows

te Ethernet Ethernet

>nslookup
ut

de données

9. I§tape 6 : Elaboration de Stratégies de Groupe (GPO)

w Al je
_| | Medification du nom ou du domaine de I'ordinateur X b, 3 distance
Rech{ Y Windows Feature Experience Pack
— | Vous pouvez modifier le nom et |'appartenance de cet
ordinateur. Ces modifications peuvent influer sur |'acces aux -
a ressources réseau T
System
Nom de |'ordinateur :
poste 1 | N e édition de Windows ou modifier la clé de produit
—
Bz Nom complet de |'ordinateur :
poste1
— fvices Microsoft qui s'applique a nos services
St Autres
Memibre d'un leréseau..| = |ntrat de licence logiciel Microsoft
B 1 (®) Domaine
|vi\le-ahymss.ﬁ ‘
e - .
= ocles
0 M () Groupe de travail : |
NORKGROUP ker
= Pr N
ériques
Annuer i
Ex
o P F
oK Annuler Appliquer | flu systéme
>< Bu
Renommer ce PC (avancé)
I @ A propos de
(@ Obtenir de I'aide
& Donner des commentaires

- 24°C

A~ tm €3 )




1. Paramétrer les GPO pour désactiver le pare-feu des postes de travail et
I'accés au panneau de configuration.

2. Paramétrer les GPO pour gérer les profils itinérants et créer
automatiquement des lecteurs réseaux en fonction des unités d'organisation.

I[Capture d'écran de la configuration des GPO]

10. Etape 7 : Déploiement de Logiciels par GPO

1. Paramétrer une GPO pour déployer les logiciels "notepad++v8.5.0.msi" et
"firefox118.0.2.msi" sur les postes de travail.

I[Capture d'écran du déploiement de logiciels]

11. Etape 8 : Réalisation de Profils Itinérants

1. Créer des profils itinérants pour M. Laurent et M. Duvent.
2. Limiter la taille des profils a 5 Go via une GPO.

I[Capture d'écran de la configuration des profils itinérants]
12. Annexes

- ¥**Document 1**: Configurations Matérielles Requises

- **Document 2**: Infrastructure a Mettre en Place



